Załącznik nr 2 do Zapytania ofertowego GM.272.38.2023
UMOWA nr …
o przygotowanie i rozliczenie wniosku grantowego w konkursie „Cyberbezpieczny Samorząd” w ramach: Programu Operacyjnego Fundusze Europejskie na Rozwój Cyfrowy 2021–2027

zawarta w dniu  ……….  września 2023 r. 
pomiędzy: 
Powiatem Zamojskim z siedzibą przy ul. Przemysłowej 4, 22-400 Zamość, NIP: 922-29-45-906, REGON: 950368730, reprezentowanym przez Zarząd Powiatu w Zamościu, w imieniu którego działają:

Stanisław Grześko – Starosta Zamojski

Witold Marucha – Wicestarosta Zamojski

przy kontrasygnacie Skarbnika Powiatu …………..

zwanym dalej „Zamawiającym”
a

……………………………………………………………………

o następującej treści:

§ 1 
Zamawiający zleca a Wykonawca przyjmuje do realizacji usługę polegającą na przygotowaniu i rozliczeniu wniosku grantowego, składanego do konkursu „Cyberbezpieczny Samorząd” finansowanego z Programu Operacyjnego Fundusze Europejskie na Rozwój Cyfrowy 2021–2027 (FERC) Działanie 2.2. pn. „Wzmocnienie krajowego systemu cyberbezpieczeństwa”. Zakres realizowanej usługi obejmuje: 
1) Przeprowadzenie analizy dojrzałości Starostwa i jego jednostek organizacyjnych w zakresie cyberbezpieczeństwa (m.in. z wykorzystaniem obowiązkowej ankiety przygotowanej przez Centrum Projektów Polska Cyfrowa);

2) Przygotowanie wstępnej koncepcji dojścia powiatu do wymaganych standardów cyberbezpieczeństwa 
w obszarze organizacyjno-prawnym, kompetencyjnym (kadrowym) oraz technicznym (sprzęt 
i oprogramowanie);

3) Opracowanie głównych założeń projektu, w tym określenie zadań w projekcie wraz z ich uzasadnieniem; oszacowanie kosztów kwalifikowanych w projekcie; określenie wskaźników produktu 
i rezultatu do osiągnięcia w ramach projektu etc.;

4) Opracowanie wniosku aplikacyjnego wraz z wymaganymi załącznikami oraz jego złożenie w systemie informatycznym LSI;

5) Wsparcie Zamawiającego na etapie oceny formalnej i merytorycznej wniosku, w tym przygotowywanie wymaganych wyjaśnień i uzupełnień;

6) Wsparcie doradcze na etapie przygotowywania dokumentacji przetargowej związanej z realizacją projektu, w tym przygotowania specyfikacji warunków zamówienia oraz opisu przedmiotu zamówienia., szacowania ceny 
7) Rozliczenie finansowe wniosku, w tym sporządzenie wniosku końcowego z realizacji zadań w projekcie.  
§ 2
Zamawiający zobowiązuje się w terminie 3 dni od dnia zawarcia umowy udostępnić Wykonawcy wszelkie niezbędne do wykonania przedmiotu umowy informacje i dane. 
§ 3
1.Terminy realizacji umowy : I etap – do dnia 11.10.2023r. , II etap – do dnia 31.12.2024r.
1) Wykonawca zobowiązuje się wykonać zadania wymienione w § 1 pkt 1-4 w całości w terminie: do 2 dni przed ostatecznym terminem składania wniosków i przekazać ją Zamawiającemu w formie elektronicznej. 
2) Wykonanie zadań wymienionych w § 1 pkt 5-7 będzie uzależnione od podpisanej umowy o dofinansowanie projektu i zawartych w niej terminach. 

2. Dopuszcza się zmiany terminu wykonania zadania lub jego elementów oraz terminów płatności w razie konieczności wynikających m.in. z terminu ogłoszenia konkursu i składania wniosków, zapisów podpisanej umowy o dofinasowanie projektu oraz innych okoliczności, których nie można było wcześniej przewidzieć. 

§ 4
Wykonawca zobowiązany jest wykonać czynności będące przedmiotem niniejszej umowy z należytą starannością, mając na względzie interesy Zamawiającego w zakresie powierzonych sobie czynności.

§ 5
1. Strony zobowiązują się:

1) Zachować w ścisłej tajemnicy wszelkie informacje techniczne, technologiczne, ekonomiczne, finansowe, handlowe, prawne i organizacyjne, dotyczące drugiej Strony, uzyskane od drugiej Strony w trakcie rozmów i oznaczone przez tę Stronę jako tajne lub poufne – niezależnie od formy przekazania tych informacji i ich źródła;

2) Wykorzystywać Informacje jedynie w celach określonych ustaleniami dokonanymi przez strony podczas rozmów;

3) Podjąć wszelkie niezbędne kroki dla zapewnienia, że żadna z osób otrzymujących informacje, o których mowa w pkt 1) i nie ujawni tych informacji, ani ich źródła, zarówno w całości, jak i w części, stronom trzecim bez uzyskania uprzedniego wyraźnego upoważnienia na piśmie od Strony, której informacja lub źródło dotyczy;

4) Ujawnić Informacje, o których mowa w pkt. 1) jedynie tym pracownikom Stron i doradcom prawnym, którym będą one niezbędne do wykonania powierzonych im czynności i tylko w zakresie w jakim odbiorca informacji musi mieć do nich dostęp dla celów określonych w niniejszej umowie.

5) Nie kopiować, nie powielać ani w jakikolwiek sposób nie rozpowszechniać jakichkolwiek części Informacji określonych w § 2 z wyjątkiem uzasadnionej potrzeby do celów określonych w §1.

2. Postanowienia niniejszego paragrafu nie będą miały zastosowania w stosunku do tych informacji uzyskanych od drugiej Strony, które:

1) Są opublikowane, znane urzędowo, podane do publicznej wiadomości bez naruszenia postanowień niniejszego porozumienia; 

2) Zostały przekazane przez osobę trzecią, bez naruszenia jakichkolwiek zobowiązań o nie ujawnianiu w stosunku do Stron;

3) Zostaną podane przez jedną ze stron za uprzednią pisemną zgodą drugiej Strony.

§ 6
1. Wykonawca zobowiązuje się do zachowania poufności informacji niestanowiących informacji publicznych w rozumieniu Ustawy z dnia 06 września 2001 r. o dostępie do informacji publicznej (tj. Dz. u. z 2018 r., poz. 1330.), pozyskanych w związku z realizacją zadań wynikających z niniejszej Umowy.

2. Zamawiający przestrzegając art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE-ogólne rozporządzenie o ochronie danych, zwane RODO- 
(Dz. U. UE.L. 2016, poz. 119 z 04.05.2016 r.), w celu realizacji niniejszej umowy powierza Wykonawcy przetwarzanie danych osobowych (zgromadzonych danych osobowych użytkowników portalu) osób zawarte w informacjach przekazywanych lub udostępnianych Wykonawcy.

3. Wykonawca oświadcza, iż zna przepisy Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE i Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000 z późn. zm.) oraz zobowiązuje się do przetwarzania danych niestanowiących informacji publicznej zgodnie z tymi przepisami.
4. Zakres przetwarzania danych osobowych obejmuje dane niezbędne do realizacji niniejszej Umowy.
5. Wykonawca może przetwarzać powierzone dane wyłącznie w zakresie i celu określonym w niniejszej umowie.
6. Wykonawca zapewnia, by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy. Wykonawca zobowiązany jest do:
1) dbania o bezpieczeństwo danych zgromadzonych w generatorze wniosków oraz ich nieudostępniania osobom nieuprawnionym;
2) nieudostępniania kodów dostępu do generatora wniosków osobom nieuprawnionym;
3) upoważnienia wyznaczonych przedstawicieli Wykonawcy do dostępu do własnych systemów informatycznych w związku z realizacją niniejszej umowy;
4) wyznaczenia i upoważnienia przedstawicieli do współpracy z Wykonawcą w zakresie związanym z realizacją niniejszej umowy.
7. Wykonawca oświadcza, że dysponuje środkami technicznymi i organizacyjnymi, które umożliwiają prawidłowe zabezpieczenie przetwarzanych danych osobowych powierzonych przez Zamawiającego w zakresie przewidzianym Umową.
8. Wykonawca w miarę możliwości pomaga Zamawiającemu, poprzez odpowiednie środki techniczne i organizacyjne, wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w Rozdziale III RODO.
9. Wykonawca uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Zamawiającemu wywiązać się z obowiązków określonych w art. 32-36 RODO.
10. Wykonawca niezwłocznie informuje o naruszeniach przepisów prawa dotyczących ochrony powierzonych danych osobowych, w tym w szczególności przepisów Rozporządzenia. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o którym mowa w art. 33 RODO, Wykonawca zgłasza je Zamawiającemu bez zbędnej zwłoki. 
11. Wykonawca nie ma prawa powierzać danych osobowych zawartych w przekazywanej dokumentacji osobom trzecim.

12. Zamawiający zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo do prowadzenia kontroli u Wykonawcy w zakresie ochrony danych osobowych po uprzednim zgłoszeniu zakresu i terminu kontroli.

13. Okres trwania powierzenia danych osobowych jest zgodny z § 3 niniejszej Umowy. 
14. Wykonawca przyjmuje do wiadomości, iż postępowanie sprzeczne z powyższymi zobowiązaniami (dotyczących danych osobowych) niniejszego paragrafu może być uznane za naruszenie przepisów RODO). 
§ 7
Wykonawca zobowiązuje się do przekazania Zamawiającemu Wniosku stanowiącego przedmiot umowy w wersji elektronicznej zapisanej w generatorze wniosków.

§8 
1. Za wykonanie przedmiotu umowy Zamawiający zapłaci Wykonawcy wynagrodzenie w kwocie  zł netto (słownie:…………………. netto) + 23% VAT. Kwota brutto zł (………….złotych brutto)
2. Wynagrodzenie, o który mowa powyżej, płatne będzie w dwóch ratach, tj.:  

1) I rata w wysokości ……….netto płatna będzie po zrealizowaniu zadań wymienionych w § 1, pkt 1-5 Umowy. Płatna w 2023 roku.
2) II rata w wysokości ……..zł netto płatna będzie po realizacji zadań wymienionych w § 1, pkt 6-7 Umowy. Płatna w 2024 roku. 

3. W przypadku nieotrzymania dofinansowania czynności określone w § 1, pkt 6-7 nie będą wykonywane 
a płatność Wykonawcy zostanie pomniejszona o wartość II raty określonej § 8 ust. 2 pkt. 2.
§ 9
1.Wynagrodzenie określone w § 8 umowy będzie wypłacane na podstawie protokołu odbioru podpisanego przez obie strony oraz faktury wystawionej przez Wykonawcę. 

2.Wynagrodzenie zostanie zapłacone Wykonawcy przez Zamawiającego przelewem na konto Wykonawcy wskazane na fakturze w terminie do 14 dni od daty otrzymania faktury przez Zamawiającego.

3.Zamawiający oświadcza, że będzie realizować płatności za faktury z zastosowaniem mechanizmu podzielonej płatności, tzw. split payment. 

4.Podzieloną płatność, tzw. split payment stosuje się wyłącznie przy płatnościach bezgotówkowych, realizowanych za pośrednictwem polecenia przelewu lub polecenia zapłaty dla czynnych podatników VAT. Mechanizm podzielonej płatności nie będzie wykorzystywany do zapłaty za czynności lub zdarzenia pozostające poza zakresem VAT (np. zapłata odszkodowania), a także za świadczenia zwolnione z VAT, opodatkowane stawką 0% lub objęte odwrotnym obciążeniem.

5.Wykonawca oświadcza, że wyraża zgodę na dokonywanie przez Zamawiającego płatności w systemie podzielonej płatności.

6.Wykonawca oświadcza, że numer rachunku rozliczeniowego wskazany we wszystkich fakturach, które będą wystawione w jego imieniu, jest rachunkiem, dla którego zgodnie z rozdziałem 3a ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe prowadzony jest rachunek VAT.


7.Rachunek/faktura zostanie wystawiony/a na nabywcę Powiat Zamojski, ul. Przemysłowa 4, 22-400 Zamość, NIP 922 29 45 906 i odbiorcę Starostwo Powiatowe w Zamościu, ul. Przemysłowa 4,           22-400 Zamość.

8. Za datę zapłaty Strony przyjmują dzień obciążenia rachunku Zamawiającego.

§ 10
Zamawiający zastrzega sobie prawo do zgłaszania uwag w formie pisemnej, faksem lub drogą elektroniczną do dostarczonych przez Wykonawcę opracowań. Wykonawca zobowiązany jest do dokonania uzupełnień i poprawek w dostarczonych dokumentach w zakresie i terminie wyznaczonym przez Zamawiającego w ramach niniejszej umowy bez dodatkowego wynagrodzenia.

§ 11
Osobami odpowiedzialnymi za koordynację prac wynikających z Umowy są: 

1) Ze strony Zamawiającego: 

……………… , tel. …………………….., e-mail: ……………………
2) Ze strony Wykonawcy: 

, tel., e-mail: …………………………
§12
1. Wykonawca jest zobowiązany do zapłaty kar umownych Zamawiającemu w następujących przypadkach:

1) za opóźnienie w wykonaniu przedmiotu umowy w stosunku do terminu ustalonego w §3 niniejszej umowy, w wysokości 0,2% wynagrodzenia brutto ustalonego w § 8 ust.1 za każdy dzień opóźnienia;

2) za odstąpienie od umowy przez Wykonawcę z przyczyn, leżących po stronie Wykonawcy, w wysokości 10 % wynagrodzenia brutto ustalonego w § 8 ust.1;
3) za nieterminowe usunięcie zgłaszanych przez Zamawiającego uwag do przedmiotu zamówienia, w stosunku do terminów ustalonych przez Zamawiającego, w wysokości 0,2% wynagrodzenia brutto ustalonego w § 8 ust. 1 za każdy dzień opóźnienia.
2. Zamawiający może potrącić kwotę kary umownej z wynagrodzenia należnego Wykonawcy, 
na co Wykonawca wyraża zgodę.

3. Jeżeli wysokość zastrzeżonych kar umownych nie pokrywa poniesionej szkody, Zamawiający może dochodzić odszkodowania uzupełniającego na zasadach ogólnych Kodeksu cywilnego.

§13
1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego.

2. Wykonawca nie może przenieść wierzytelności z umowy na osobę trzecią, bez wcześniejszego uzyskania zgody Zamawiającego w formie pisemnej pod rygorem nieważności.

§14
Wszelkie zmiany i uzupełnienia umowy wymagają formy pisemnej pod rygorem nieważności.
§15
Ewentualne spory wynikłe z niniejszej umowy będą rozstrzygane przez sąd powszechny właściwy dla Zamawiającego.

§16
Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, jeden dla Wykonawcy i jeden dla Zamawiającego.
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